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1. 簡介 

歐付寶直播主收款提供廠商即時接收付款結果。廠商可在歐付寶收款工具功能中的直播主收款

設定付款完成通知回傳網址，且可即時取得付款成功的訂單作為應用。 
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2. 使用說明 

(1) 請於歐付寶官網登入廠商帳號密碼，並於首頁中的收款工具>點選實況主收款功能。 

(2) 填寫實況主收款資料，並填入付款完成通知回傳網址。 

 

(3) 按下儲存設定後，廠商可根據設定的回傳網址進行串接。規格請參考付款結果通知章節。 
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3. 前置準備事項 

(1) 系統介接測試相關資訊： 

請使用以下資訊在測試環境介接歐付寶金流服務 

※注意事項： 

(1) 以下為測試環境的資訊，請勿對正式環境做處理否則無法正常介接。 

(2) 更換介接正式環境時，請將以下資訊更換成正式環境中會員所持有的相關資訊，請參考正式環境

金鑰取得。 

 

欄位說明 一般商家 平台商(PlatformID) 

會員編號(MerchantID) 2000132 2012441 

登入廠商後台帳號/密碼 StageTest/test1234 stagetest2/test1234 

身分證/居留證/統一編號 53538851 00000000 

廠商管理後台環境 

https://vendor-stage.opay.tw 

此網站可提供：1. 查詢 O’Pay 訂單，2. 模擬付款並通知會員系統 

若執行模擬付款功能，無法收到付款通知時，請留意此表後注意事項。 

ALL IN ONE  

介接 HashKey 
5294y06JbISpM5x9 bkuAEQufy2bpEng1 

ALL IN ONE  

介接 HashIV 
v77hoKGq4kWxNNIS B0lzARI9ZSdhW9jg 

信用卡測試卡號 4311-9522-2222-2222  (注意事項：只有此組卡號可測試交易成功流程) 

信用卡測試安全碼 222 

信用卡測試有效月/年 
輸入的 MM/YYYY 值請大於現在當下時間的月年，例如在 2016/04/20 當天作測

試，請設定 05/2016(含)之後的有效月年，否則回應刷卡失敗。 

買方測試帳號/密碼/身分

證 

stageuser001/test1234/A123123123 

測試時請先登入會員後繼續交易 

歐付寶對外 IP 

60.199.179.34~60.199.179.38 
60.199.179.53 
175.99.72.125 

 

※注意事項： 

接收傳送歐付寶 API 通知時，請會員系統開發人員確認下面事項，以利正常收到歐付寶發送的各項通知： 

(1) 請確認訂單產生的付款完成通知回傳網址[ReturnURL]是否接受付款結果通知回傳資訊。  

(2) 請確認付款完成通知回傳網址[ReturnURL]是已經開放對外連線，從一般網際網路都可以作連結。 

(3) 請確認會員系統的 Server 是否有開通防火牆綁定 postgate.opay.tw，以避免付款通知被防火牆

阻擋，請勿直接綁定 IP。 

(4) 呼叫歐付寶 API 連接 port 只提供 https (443 port)連線方式，並請使用合法的 DNS(Domain 

Name System)進行介接。 

(5) 請確認各項交易參數傳送時是使用 Http POST 方式傳送至歐付寶 API。 

(6) 請確認會員系統的 Server URL 連接 port 為 http 80 port 與 https 443 port。 

https://www.opay.tw/CascadeFAQ/CascadeFAQ_Qa?nID=1179
https://www.opay.tw/CascadeFAQ/CascadeFAQ_Qa?nID=1179
https://vendor-stage.opay.tw/
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(7) 傳送參數值的內容不允許使用 html tag 標示，例如<br /> <B> <h1> …等。 

(8) 請勿將金鑰資訊存放或顯示於前端網頁內，如 Javascript、html、Css…等，避免金鑰被盜取使用

造成損失及交易資料外洩。 

(9) 當有傳送平台商編號 PlatformID 參數時，請使用平台商的 HashKey 及 HashIV 並產生檢查碼

計算；[PlatformID]為平台商所綁的會員編號[MerchantID]。 

(10) 傳送參數值的內容請用 UTF8 格式,且不支援中英文語系之外的文字內容。 

(11) 回傳網址不支援中文網址，網址參數請使用 punycode 編碼後的網址，例如中文.tw 改成

xn--fiq228c.tw 

(12) 為保障消費者權益與網路交易安全，歐付寶串接服務只支援 TLS1.2 以上之加密通訊協定。 
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4. 付款結果通知 

⚫ 應用場景： 

當消費者進行付款完成後，會員接受歐付寶的付款結果訊息，並回應接收訊息 

Step 1. 歐付寶：以 ServerPost 方式傳送付款結果訊息至會員系統的 Server 網址[ReturnURL]。 

Step 2. 會員系統：收到歐付寶的付款結果訊息，並判斷檢查碼是否相符。 

Step 3. 會員系統：檢查碼相符後，回應 1|OK。 

 

⚫ 歐付寶 Response 參數說明(JSON)： 

參數 參數名稱 型態 說明 範例 

MerchantID 會員編號 String(10)  2000132 

RpHeader 回傳資料 JSON   

 Timestamp 回傳時間 Number 時間戳 Unix timestamp  

TransCode 回傳代碼 Int 1 代表 API 傳輸資料 

(MerchantID, RqHeader, Data) 接收

成功，實際的 API 執行結果狀態請參

考 RtnCode 參數 

 

TransMsg 回傳訊息 String(200)   

Data 加密資料 String 
此為加密過的 JSON 格式資料，解

密方式請參考參數解密方式說明 
 

CheckMacValue 檢查碼 String 

會員必須檢查檢查碼

[CheckMacValue]來驗證，請參考附錄

檢查碼機制。 
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⚫ Data 參數說明(JSON)： 

參數 參數名稱 型態 說明 範例 

RtnCode 交易狀態 Int 
回傳值： 

若為１時代表成功，其餘為失敗 
1 

RtnMsg 交易訊息 String(200)   

MerchantID 會員編號 String(10)  2000132 

DonateURL 
贊助收款網

址 
String(200) 於直播主收款功能產出的收款網址  

SimulatePaid 
是否為模擬

付款 
Int 

當交易為模擬付款時，才會回傳此

欄位。回傳值為: 

⚫ 0: 代表此交易非模擬付款 

⚫ 1 : 代表此交易為模擬付款，

並非是由消費者實際真的付

款。所以歐付寶也不會撥款給

特店，請勿對該筆交易做出貨

等動作，以避免損失。 

注意事項： 

1. 特店可透過廠商後台來針對單

筆訂單模擬歐付寶回傳付款通

知，以方便介接 API。 

2. 此功能僅只是用於測試

ReturnURL 是否能成功接收，不

會改變付款狀態。 

 

OrderInfo 訂單資訊 JSON   

 MerchantTradeNo 
特店交易編

號 
String(20)   

 TradeNo 
歐付寶交易

編號 

String(20)Strin

g(20) 

請保存歐付寶的交易編號與特店交

易編號 MerchantTradeNo 的關聯。 
 

 TradeAmt 交易金額 Int   

 TradeDate 
訂單成立時

間 
String(20) 格式為 yyyy/MM/dd HH:mm:ss  

 PaymentType 付款方式 String(20) 
回傳內容請參考回覆付款方式一覽

表。 
 

 PaymentDate 付款時間 String(20) 

格式為 yyyy/MM/dd HH:mm:ss 

注意事項： 

1. 當付款方式為 ATM、超商條碼、

超商代碼時，付款時間會以銀行

與超商告知歐付寶的銷帳時間

為主。 

2. 如直播主有即時接收當下付款
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成功通知的應用，請留意付款時

間。 

 ChargeFee 手續費 Number   

 TradeStatus 交易狀態 String(8) 
⚫ 0：代表交易訂單成立未付款 

⚫ 1：代表交易訂單成立已付款 
 

PatronName 贊助者名稱 String(100)   

PatronNote 贊助者留言 String(100)   

LivestreamURL 
直播頻道網

址 
String(200) 

實況主收款設定時，如沒填寫此欄

位則回傳空字串。 
 

 

※注意事項： 

1. 若未正確回應 1|OK，系統會隔 5~15 分鐘後重發訊息給特店，當天重複發送四次。 

2. 若特店持續收到歐付寶回傳付款資訊，此時請檢查是否未正確回應 1|OK 給歐付寶，常見錯誤回傳值為(“1|OK”、

1|ok、_OK 、1\OK、空白 )。 

3. 若遇消費者已付款，但未收到歐付寶回傳付款完成資訊，此時請檢查接收回傳參數的伺服器是否服務正常，導致

無法接收。請參考：無法收到歐付寶回傳的付款結果通知 

4. 當模擬付款 SimulatePaid 的值為 1 時，表示此筆訂單資訊是由歐付寶廠商後台模擬付款按鈕所發送的回傳付款通

知測試資訊，並非是由消費者實際真的付款，所以歐付寶也不會撥款給特店，請勿對該筆交易做出貨等動作，以

避免損失。 

5. 特店務必判斷交易狀態 RtnCode 是否為 1，若非 1 時請勿對該筆交易做出貨動作，並取得交易訊息 RtnMsg 記錄失

敗原因。 
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附錄 1. 檢查碼機制 

在與歐付寶進行資料傳遞時，除了檢查碼[CheckMacValue]參數外，其餘所有傳遞給歐付寶的參

數皆需要加入檢查碼計算，下列範例為AioCheckOut建立訂單時以 SHA256加密方式計算檢查碼，

故傳入參數 EncryptType=1（僅 AioCheckOut 建立訂單有提供此參數）。 

 

以下為舉例待加密的字串： 

TradeDesc=促銷方案&PaymentType=aio&MerchantTradeDate=2013/03/12 

15:30:23&MerchantTradeNo=allpay20130312153023&MerchantID=2000132&ReturnURL=https://www.allpay.

com.tw/receive.php&ItemName=Apple iphone 7 手機殼

&TotalAmount=1000&ChoosePayment=ALL&EncryptType=1 

 

檢核碼計算順序如下: 

(1) 將傳遞參數依照第一個英文字母，由 A 到 Z 的順序來排序(遇到第一個英名字母相同時，以

第二個英名字母來比較，以此類推)，並且以&方式將所有參數串連。 

ChoosePayment=ALL&EncryptType=1&ItemName=Apple iphone 7 手機殼

&MerchantID=2000132&MerchantTradeDate=2013/03/12 
15:30:23&MerchantTradeNo=allpay20130312153023&PaymentType=aio&ReturnURL=https://www.allpay.co

m.tw/receive.php&TotalAmount=1000&TradeDesc=促銷方案 

 

(2) 參數最前面加上 HashKey、最後面加上 HashIV 

HashKey=5294y06JbISpM5x9&ChoosePayment=ALL&EncryptType=1&ItemName= Apple iphone 7 手機殼

&MerchantID=2000132&MerchantTradeDate=2013/03/12 
15:30:23&MerchantTradeNo=allpay20130312153023&PaymentType=aio&ReturnURL=https://www.allpay.co

m.tw/receive.php &TotalAmount=1000&TradeDesc=促銷方案&HashIV=v77hoKGq4kWxNNIS 
 

(3) 將整串字串進行 URL encode 

HashKey%3d5294y06JbISpM5x9%26ChoosePayment%3dALL%26EncryptType%3d1%26ItemName%3dApple+
iphone+7+%e6%89%8b%e6%a9%9f%e6%ae%bc%26MerchantID%3d2000132%26MerchantTradeDate%3d20
13%2f03%2f12+15%3a30%3a23%26MerchantTradeNo%3dallpay20130312153023%26PaymentType%3daio%
26ReturnURL%3dhttps%3a%2f%2fwww.allpay.com.tw%2freceive.php%26TotalAmount%3d1000%26TradeDe
sc%3d%e4%bf%83%e9%8a%b7%e6%96%b9%e6%a1%88%26HashIV%3dv77hoKGq4kWxNNIS 

若使用 PHP 進行 URL encode： 

HashKey%3d5294y06JbISpM5x9%26ChoosePayment%3dALL%26EncryptType%3d1%26ItemName%3dApple
%20iphone%207%20%e6%89%8b%e6%a9%9f%e6%ae%bc%26MerchantID%3d2000132%26MerchantTradeD
ate%3d2013%2f03%2f12%2015%3a30%3a23%26MerchantTradeNo%3dallpay20130312153023%26Payment
Type%3daio%26ReturnURL%3dhttps%3a%2f%2fwww.allpay.com.tw%2freceive.php%26TotalAmount%3d100
0%26TradeDesc%3d%e4%bf%83%e9%8a%b7%e6%96%b9%e6%a1%88%26HashIV%3dv77hoKGq4kWxNNIS 

 

(4) 轉為小寫 

hashkey%3d5294y06jbispm5x9%26choosepayment%3dall%26encrypttype%3d1%26itemname%3dapple+iph
one+7+%e6%89%8b%e6%a9%9f%e6%ae%bc%26merchantid%3d2000132%26merchanttradedate%3d2013%
2f03%2f12+15%3a30%3a23%26merchanttradeno%3dallpay20130312153023%26paymenttype%3daio%26re
turnurl%3dhttps%3a%2f%2fwww.allpay.com.tw%2freceive.php%26totalamount%3d1000%26tradedesc%3d
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%e4%bf%83%e9%8a%b7%e6%96%b9%e6%a1%88%26hashiv%3dv77hokgq4kwxnnis 
 

若使用 PHP 進行 URL encode： 

hashkey%3d5294y06jbispm5x9%26choosepayment%3dall%26encrypttype%3d1%26itemname%3dapple%20
iphone%207%20%e6%89%8b%e6%a9%9f%e6%ae%bc%26merchantid%3d2000132%26merchanttradedate%
3d2013%2f03%2f12%2015%3a30%3a23%26merchanttradeno%3dallpay20130312153023%26paymenttype%
3daio%26returnurl%3dhttps%3a%2f%2fwww.allpay.com.tw%2freceive.php%26totalamount%3d1000%26tra
dedesc%3d%e4%bf%83%e9%8a%b7%e6%96%b9%e6%a1%88%26hashiv%3dv77hokgq4kwxnnis 

 

(5) 依 urlencode 轉換表更換字元 (若使用 PHP 進行 URL encode 時使用) 

hashkey%3d5294y06jbispm5x9%26choosepayment%3dall%26encrypttype%3d1%26itemname%3dapple+ip
hone+7+%e6%89%8b%e6%a9%9f%e6%ae%bc%26merchantid%3d2000132%26merchanttradedate%3d201
3%2f03%2f12+15%3a30%3a23%26merchanttradeno%3dallpay20130312153023%26paymenttype%3daio%
26returnurl%3dhttps%3a%2f%2fwww.allpay.com.tw%2freceive.php%26totalamount%3d1000%26tradedes
c%3d%e4%bf%83%e9%8a%b7%e6%96%b9%e6%a1%88%26hashiv%3dv77hokgq4kwxnnis 

 

(6) 以 SHA256 加密方式來產生雜凑值 

96fef7b076f58ddf5717e236f70923a3dbf0ddc33fd42e82fdd8ceccc9d10787 

 

(7) 再轉大寫產生 CheckMacValue 

96FEF7B076F58DDF5717E236F70923A3DBF0DDC33FD42E82FDD8CECCC9D10787 
 

※注意事項： 

1. 請接收到 O’Pay傳送的資訊時，必須檢查檢查碼[CheckMacValue]是否正確，如未判斷可能產生損失。 

2. 請用 SHA256 加密方式產生雜凑值。 

3. 請確認您的語言的 UrlEncode function 轉換後的結果符合附錄 urlencode 轉換表中的「.NET 編碼(O’Pay)」欄位

值，若有不符合的字元，請用字元替換功能處理，以免無法符合檢查規則。 

例如：PHP urlencode function 會將 ! 字元編碼成 %21，不符合「.NET 編碼(O’Pay)」，所以在 PHP urlencode

後需用 str_replace function 將%21 轉回 ! 字元。以下僅以 PHP 轉換範例說明： 

     $sMacValue = str_replace('%2d', '-', $sMacValue); 
 $sMacValue = str_replace('%5f', '_', $sMacValue); 
 $sMacValue = str_replace('%2e', '.', $sMacValue); 
 $sMacValue = str_replace('%21', '!', $sMacValue); 
 $sMacValue = str_replace('%2a', '*', $sMacValue); 
 $sMacValue = str_replace('%28', '(', $sMacValue); 
 $sMacValue = str_replace('%29', ')', $sMacValue); 
    

其它程式語言的轉換功能，請閱該程式語言的編碼轉換規則改寫。 
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附錄 2. 參數解密方式說明 

依提供 AES 加解密用的 Key 及 IV，請將要加密的資料做 URL Encode 編碼，再進行 AES 加密 

AES 加密的強度設定方式是 128 bit，CipherMode : CBC， PaddingMode:PKCS7 

 

⚫ 加密範例：MID=2000132，Key=ejCk326UnaZWKisg，IV=q9jcZX8Ib9LM8wYk 

(1)加密前 Data 資料： 

{"Name":"Test","ID":"A123456789"} 

(2)URLEncode 編碼後結果： 

%7B%22Name%22%3A%22Test%22%2C%22ID%22%3A%22A123456789%22%7D 

(3)AES 加密後結果： 

uvI4yrErM37XNQkXGAgRgJAgHn2t72jahaMZzYhWL1HmvH4WV18VJDP2i9pTbC+tby5nxVExLLFyAkbjbS2Dvg== 

 

⚫ 解密範例： 

(1)Data 密文： 

uvI4yrErM37XNQkXGAgRgJAgHn2t72jahaMZzYhWL1HmvH4WV18VJDP2i9pTbC+tby5nxVExLLFyAkbjbS2Dvg== 

(2)AES 解密結果： 

%7B%22Name%22%3A%22Test%22%2C%22ID%22%3A%22A123456789%22%7D 

(3)URLDecode 解碼後結果： 

{"Name":"Test","ID":"A123456789"} 
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附錄 3. 回覆付款方式一覽表 

回覆付款方式( PaymentType) 付款方式名稱 

WebATM_TAISHIN 台新銀行 WebATM 

WebATM_MEGA 兆豐銀行 WebATM 

ATM_TAISHIN 台新銀行 ATM 

CVS_CVS 超商代碼繳款 

CVS_OK OK 超商代碼繳款 

CVS_FAMILY 全家超商代碼繳款 

CVS_HILIFE 萊爾富超商代碼繳款 

CVS_IBON 7-11 ibon 代碼繳款 

Tenpay_Tenpay 財付通 

Credit_CreditCard 信用卡 

TopUpUsed_AllPay 儲值/餘額消費_歐付寶 

 

 


